














IMPLEMENTATION AND EVALUATION OF SECURE CLOUD STORAGE SYSTEM  







Cloud services are becoming more popular. As their price has been decreasing, the opportunity to use them 
has been increasing. However, with the popularity of public cloud services, the concern of confidentiality is 
recognized as the largest problem. We propose has approached for multiple clouds to maintain confidentiality 
using a secret sharing scheme. With our proposed approach, secret information is encrypted, and encrypted data 
is distributed using a secret sharing scheme. In this paper, we implement the prototype system of proposed 
approach and evaluate its performance. 















































めに (k, l, n) ランプ型秘密分散法[8][9]が提案されてい


































































































1. データ M を保存したいユーザは， M を共通鍵 K を
用いて暗号化（AES）し， 秘密情報 S を作成する. 
2. 秘密情報 S を分散処理サーバに送信する.  
3. データ分散サーバは(k， L， n)しきい値法を用いて









1. 分散過程で秘密情報 S をアップロードしたユーザは
ストレージにあるハッシュ値情報と秘密分散の識別
情報を分散処理サーバにアップロードする． 
2. 分散処理サーバは任意の k 個のクラウドストレージ
サービスを選択し，分散情報をダウンロードする． 




密情報 S を復元する 
5. ユーザは分散処理サーバから秘密情報 S をダウンロ
















































してのサーバ PC のスペックは表 2 に示す． 
 
表 2. 実装環境 
 クライアント 分散処理サーバ 
CPU Intel Core  i3 1.7GHz IntelCore  i7 2.8GHz 
メモリ 4GB 4GB 
























信は Java ソケット通信を利用して行い TCP プロトコル
を利用している．また，クラウドストレージサービスと
の通信は，それぞれのサービスプロバイダが公式提供し































































を測定した．各測定値は 10 回試行した平均値である． 
(k, L, n)しきい値秘密分散法のパラメータは k = 3,  




復号時の処理時間を図 4 に示す． 


















図 3. データサイズ毎の分散処理時間 
 
 









ビス間の通信時間である．A は Box，B は OneDrive，C










分散情報のサイズはおよそ n (DS / L)となる． 今回は，
(k, L, n)しきい値秘密分散法のパラメータは k = 3, l = 2, 



















































 図 6. クラウドサービスから分散処理サーバへのダウ
ンロード時間 
ファイルサイの 1 / 2 のサイズを GoogleDrive，
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